, i
L'art du sabotage social selon la CIA HH@
\\\;‘ P )

Etre stupide, ou I'art du
sabotage social selon les

lecons de la CIA

Mais quel troll, mais quel con ! Sur Internet, dans 'administration, au
travail, il arrive toujours un moment ou l'on croise le chemin de cet
individu lent, stupide et inefficace. Un « connard » qui empéche tout
le monde d'avancer, que ce soit a la caisse en posant des questions
idiotes qui génent tant le caissier que les autres clients ; au travail,
faisant tellement de bourdes que toute I'équipe est sanctionnée ; dans
les réunions en s'attardant sur des points inutiles ou en racontant
sa vie durant des heures ; en formation, en vous donnant les pires

conseils qui soient.

Ce troll de la vie réelle, ce boulet, on le taxe d’enflure puis on l'évite
autant que possible. Mais peut-étre qu’on a tort de classer son affaire
dans le dossier « cons » avant de passer a autre chose. Peut-étre
méme qu’au contraire, au-dela de sa stupidité et de sa connarderie
apparente se cache un étre qui a des objectifs précis et méme des
finalités bien plus épiques que sa tendance a étre lent, idiot ou
insupportable d'un point de vue social.

Peut-étre méme que ce con, méme si c'est la douzieme fois qu’on lui
répete la méme explication qu’'un enfant de deux ans comprendrait
et qu'il fait toujours tout de travers, est un agent de la CIA.

Oui, oui, vous avez bien entendu.

Un agent de la CIA, rien de moins.

WTF, Pourquoila CIA?

Non, nous ne virons pas du c6té sectaire du complotisme illuminati-
chemtrails-sioniste-franc-maconnique, ce chapd n’avait que pour but
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d’introduire la traduction d'un document déclassifié de la CIA que nous
vous proposons aujourd’hui. Il s'agit d'un petit manuel pour guider «le
sabotage simple », une forme de sabotage du quotidien accessible au
quidam, qui tient pour l'essentiel a se conduire comme un individu
indésirable, stupide et génant. Autrement dit, ce document est un
véritable manuel d'instruction pour faire du « black hat trolling »,
se comporter comme un troll qui a des objectifs de destruction, de
sabotage du travail de tout le monde.

Nous voulions dans l'article sur le trolling parler de cette forme de troll
qui a pour visée le sabotage social d'un groupe, mais nous n'avions
pas eu la place tant il y avait d'autres choses a aborder. Ce document
fait office de rattrapage, on peut tout a fait le transposer au net, et oui
ce type de sabotage (sur le net ou irl) est une vraie manceuvre utilisée
par des services voulant détruire des groupes de l'intérieur.

Attention également, tous les saboteurs du quotidien, que ce soit
cette administration qui fait tout pour vous ralentir, vous demandant
des documents, mais oubliant de préciser ceux nécessaires, perdant
votre courrier et vous accusant de cette perte ; que ce soit ce collegue
qui pourrit toutes les réunions en contestant des détails idiots ;
ces personnes-la n‘'ont pas forcément un plan de destruction
du groupe, de I'entreprise, du projet. Elles peuvent le faire
inconsciemment, parce que leur vie dans le lieu leur déplait, parce
gu'elles ne s'avouent pas qu'elles détestent leur entreprise, parce
gu'elles ont du ressentiment; parce qu'elles se haissent et que saboter
leur propre travail alimente et confirme l'image négative qu’elles ont
d’elles-mémes

Cependant, ce document reste passionnant dans les comportements
qu'il décrit comme efficaces pour saboter une dynamique de travail.
Ftonnamment, on y reconnait le mode de fonctionnement de pdle
emploi par exemple, ce qui est fort questionnant.

Il est passionnant d'un point historique, également fort intéressant
dans la représentation des citoyens par l'agence. On note cette
phrase épique « Se déterminer a faire preuve de stupidité volontaire est
contraire a la nature humaine. » qui est fort instructive d'un point de
vue considération de 'humain.

Cedocumenta, étonnamment, unfortpotentielhumoristique (humour
assez noir quand méme) bien qu'il soit tout a fait sérieux, ce qui nous
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I'a rendu fort agréable a traduire, et nous espérons que comme nous,
vous en tirerez aussi beaucoup de plaisir et de réflexions nouvelles
sur l'interprétation de ces rapports sociaux problématiques.

Ce « sabotage simple », vous le verrez, n'est pas sans rappeler
des techniques de hack social telles qu'on a pu en décrire sur les
conférences, par exemple. Excepté qu'ici, il n'y a strictement aucune
bienveillance, il s'agit de tout casser, et méme les collégues non-nazis
sont misdans 'embarras par les actions, voire mis en danger physique
(pour la partie sabotage matériel que nous n'avons pas mis en ligne).
Ce document est donc un manuel de crack social, il s'agit de hacks
a but destructif qui n‘'ont pas d’éthique, si ce n'est protéger sa propre
personne et lutter contre 'ennemi.

Le contexte du document

Il date de 1944 et est signé de I'OSS (Office Strategic Services,
précurseur de la CIA) Il était distribué aux agents en Europe afin de
former des citoyens-saboteurs dans les pays occupés (notamment la
France et la Norvége). Ce document s’inscrit donc dans un contexte
de guerre, les stratégies proposées ne s'effectuent pas dans le pays
allié, elles sont préconisées pour ennuyer, ralentir, perturber les
nazis. Il y a donc toute une partie du document que nous n’‘avons pas
traduit qui donne des conseils pour détruire l'air de rien du matériel,
provoquer des incendies, faire des dommages importants avec les
moyens du bord. Nous n’avons gardé que les parties descriptives et
psychologiques, ce sont celles qui sont les plus intéressantes et celles
qgue la CIA actuelle trouve, encore aujourd’hui, les plus pertinentes :
la caractérisation du sabotage, la formation des citoyens a devenir
saboteur, les problématiques liées a la motivation des saboteurs,
ainsi que les sabotages type cracking social/black trolling au travail.

Nous vous laissons le document tel quel, sans autre commentaire
que les illustrations dont nous le parerons, afin que vous puissiez
en juger par vous-méme. On pourra toujours en discuter dans les
commentaires si vous le souhaitez. Il est possible, mais pas certain,
gu’'on fasse appel a ce document dans d’autres articles.
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INTRODUCTION

(a) Le but de ce document est de caractériser les sabotages simples,
de décrire ses effets possibles, de présenter des suggestions pour
I'inciter ou pour I'exécuter.

(b) le sabotage varie : il peut s'agir de techniques « coups de main »
[en francais dans le texte] qui requiérent une planification détaillée et
I'utilisation d’agents spécialement entrainés ou étre effectué par des
individus lambda. Ce document concerne ce dernier type de sabotage,
qui ne nécessite pas vraiment d’'outils ou d'équipements spéciaux. Il
est exécuté par un citoyen ordinaire qui peut agir seul ou non, il n'a
pas besoin d'étre connecté a un groupe organisé ; ce sabotage simple
est réalisé de facon a ce que le citoyen ne se fasse pas repérer en tant
gue saboteur, ni qu'il ait des blessures ou subisse des représailles.

(c) Quand l'acte de sabotage est destructif, les armes du citoyen-
saboteur sont le sel, les clous, les bougies, les cailloux, du fil ou
nimporte quel autre matériel que I'on peut trouver a domicile ou en
tant que travailleur, ason travail. Son arsenal est'étagére de la cuisine,
la pile de détritus, son propre kit habituel d’'outils et de fournitures.
Les cibles de son sabotage sont des objets auxquels il a généralement
un acceés facile et discret dans la vie quotidienne.

(d) Le second type de sabotage simple ne nécessite pas des outils
destructifs ou tout ce qui pourrait produire des dommages physiques,
et si C'est le cas, ce sont par des moyens trés indirects. Le sabotage
simple estbasé sur le fait de prendre des décisions erronées, d'adopter
une attitude non coopérative, et d'inciter les autres a suivre cette voie.
Prendre une mauvaise décision peut étre simplement de placer des
outils a un endroit plutdt qu’a un autre. Une attitude non coopérative
peut-étre de créer unesituation désagréable pour certains travailleurs,
de créer des disputes, d'encourager une ambiance maussade ou agir
de facon stupide.

(e) ce type dactivité, qui se réféere a « I'élément humain », est
frequemment générateur d'accidents, de délais et d'obstruction
générale au travail, et cela méme dans des conditions normales. Le
saboteur potentiel doit découvrir les différents types de décisions
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erronées et de fautes qui sont habituelles dans ce type de travail ;
puis il doit concevoir son sabotage de facon a élargir cette « marge
d’erreur ».

EFFETS POSSIBLES

a. Les actes de sabotage simple se produisent dans toute 'Europe. Un
effort devrait étre fait pour qu'ils soient plus efficaces, pour réduire
leur détectabilité, et augmenter leur nombre. Les actes de sabotage,
multipliés par des milliers de citoyens-saboteurs, peuvent étre une
arme efficace contre I'ennemi. Crever des pneus, vider les réservoirs
de carburant, faire partir des incendies, démarrer des querelles,
agir stupidement, court-circuiter des systéemes électriques, abimer
certaines parties des machines avec du mauvais matériel, agir sur la
main-d’ceuvre et le temps. A grande échelle, ce type de sabotage sera
un frein constant et tangible a I'effort de guerre de I'ennemi.

b. Le sabotage simple peut avoir des effets secondaires avec plus ou
moins devaleur. La pratique généralisée de ce sabotage va tourmenter
et démoraliser les administrateurs et la police ennemie. En outre,
le succes peut enhardir le citoyen-saboteur, qui va éventuellement
chercher des collégues pouvant laider dans un sabotage de plus
grande envergure. Finalement, cette pratique du sabotage par les
natifs du pays occupé (ou sur le territoire ennemi) peut faire en sorte
qgue ces personnes s'identifient a la guerre des Nations unies et que
cela les encourage a aider ouvertement lors de périodes d'invasion
alliée ou d’'occupation.

MOTIVER LES SABOTEURS

a. Inciter le citoyen a saboter activement et le faire maintenir cette
activité dans le temps est une problématique particuliere.

b. Le sabotage simple est souvent un acte que le citoyen exerce selon
sa propreinitiative et ses propresinclinations. Les actes de destruction
ne lui apportent aucun gain personnel et cela n'est pas son attitude
habituelle vis-a-vis du matériel et des outils. Se déterminer a faire
preuve de stupidité volontaire est contraire a la nature humaine.
Afin qu'il sabote, il a souvent besoin qu’on le presse, qu'on le stimule ;
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il a besoin d'étre rassuré, il a besoin d'informations et de suggestions
concernant les différentes méthodes de sabotage.

(1) motivations personnelles

a. Le citoyen ordinaire a trés probablement peu de motivations
personnelles a commettre un sabotage simple. Pour le motiver, il doit
pouvoir anticiper un gain personnel indirect comme I'évacuation de
'ennemi ou la destruction d'un groupe au pouvoir. Ces gains doivent
étreindiqués aussiprécisementque possible, selonlazone concernée:
le sabotage va permettre d'accélérer I'éviction du commissaire X et de
ses adjoints Y et Z, le sabotage va permettre d'abolir des décrets et
des restrictions particulierement odieux, le sabotage va accélérer la
venue de nourriture, etc.

Motiver via des discours sur les questions de liberté individuelle,
de liberté de la presse, etc. ne sera pas convaincant dans la
plupart des régions du monde. Dans beaucoup de zones, ces
questions ne seront méme pas comprises.

b.Commel'effetde ses actesestlimité, le saboteur peut se décourager,
a moins qu’il ne se sente membre d'un grand groupe de saboteurs
opérant contre I'ennemi ou contre le gouvernement de son propre
pays ou d'un autre endroit. Ceci peut lui étre transmis indirectement,
via des suggestions dans ce qu'il lit, ce qu’il entend et ce qu'il observe
de techniques couronnées de succes dans tel ou tel district. Méme si
la technique de sabotage n’est pas applicable a son environnement, le
succées d’'autruil'encouragera a tenter des actes similaires. Cela peut lui
étre transmis directement : via des déclarations louant I'efficacité du
sabotage simple, véhiculé par des radios blanches, des stations libres
ou la presse dissidente. Des estimations de la population investie dans
le sabotage peuvent étre diffusées. Des cas de sabotage réussis sont
d'ores et déja diffusés par les radios blanches, des stations libres :
cela devrait étre poursuivi et étendu la ou cela peut étre compatible
avec la sécurité.

c. Ce qui est plus important encore que le point a ou b serait de créer
une situation dans laquelle le citoyen-saboteur acquiert un sens de
la responsabilité et commence a apprendre aux autres le sabotage
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(2) 'encouragement a la destructivite

Il convient de souligner au saboteur quand les circonstances sont
appropriées, qu'il agit en légitime défense contre 'ennemi, ou qu'il
exerce des représailles légitimes contre I'ennemi qui a commis
d’autres actes de destruction. Afin de faire descendre les tensions
et la peur, une quantité raisonnable d’humour dans les diverses
suggestions de sabotages simples peut le détendre.

(a) Le saboteur doit pouvoir renverser sa pensée. Avant, il pensait
garder ses outils bien aiguisés, maintenant il devrait pouvoir les
laisser s'’émousser ; les surfaces qu'il entretenait lisses doivent
maintenant étre laissées sales ; autrefois assidu, il devrait maintenant
étre paresseux et négligent ; etc. Aprés avoir été motivé a réfléchir
de facon inverse tant sur ses actes que sur la facon dont il utilise
les objets, le saboteur percevra les nombreuses possibilités dans son
environnement immédiat, imperceptible sans ce mode de pensée.
L'idée et I'état d’esprit que tout peut étre saboté doit étre
encouragée.

(b) Parmi les potentiels citoyens-saboteurs qui sont engagés dans des
actions de destruction physique, deux types extrémes peuvent étre
distingués : le premier, c'est 'homme qui n'est pas formé ni employé
a ceci. Cet homme a besoin de suggestions précises quant a ce qu'il
peut et doit détruire ainsi que des détails concernant les outils servant
a la destruction.

c) L'autre type extréme est un technicien, comme un opérateur de
tour ou un mécanicien automobile. On peut supposer que cet homme
serait capable de concevoir des méthodes de sabotage qui seraient
appropriées a ses propres installations. Cependant, cet homme a
besoin d’'étre stimulé pour réorienter sa pensée en direction de
la destruction. On peut le stimuler en lui donnant des exemples
spécifiques n'ayant pas cours dans son domaine de compétence.

(d) Difféerents médias peuvent étre utilisés pour disséminer des

suggestions et des informations concernant le sabotage simple.
Quand la situation le dicte, les médias qui peuvent étre utilisés sont :
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les stations indépendantes ou les émissions de radio, des dépliants
qui peuvent étre envoyeés vers des zones spécifiques ou occupées.
Enfin, les agents peuvent étre formés a cet art du simple sabotage, en
prévision du moment ou il pourrait étre en mesure de communiquer
directement ces informations.

[la partie de page 7 a 28 n'a pas été traduite car elle concerne du
sabotage technique vous pouvez néanmoins la lire sur ce doc :

http://www.gutenberg.org/files/26184/page-images/26184-images.
pdf]

(11)Interférer laproductionetl’organisation

(a) organisation et conférences

(1) insistez sur le fait de faire tout via des « canaux ». Ne permettez
jamais la prise de raccourci qui accélére les décisions.

(2) faites des « discours ». Parlez aussi fréquemment que possible et
tres longuement. lllustrez vos « points » par de longues anecdotes
et expériences personnelles. N'hésitez pas a faire quelques
commentaires patriotiques appropriés.

(3) Quand c'est possible, soumettez toutes les questions aux comités,
pour « une étude plus approfondie et une meilleure considération ».
Tentez de faire des réunions aussi grandes que possible - jamais
moins de cing personnes.

(4) Posez des questions non pertinentes aussi fréquemment que
possible.

(5) Soyez tatillon sur les formulations précises des communications,
des proceés verbaux, des bilans.

(6) Reportez-vous aux questions résolues de la derniéere réunion et
tentez de rouvrir le débat a leur sujet.
(7)Incitezala«prudence»aétre«raisonnable». Pressezvos camarades
a étre « raisonnable » et leur faire éviter la hate qui pourrait créer des
embarras ou des difficultés par la suite.

(8) Inquiétez-vous au sujet de la légalité et de la Iégitimité de toute
décision : posez la question de savoir si telle action envisagée reléve
ou non de la compétence du groupe, inquiétez-vous publiquement
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du fait que cela pourrait étre une action qui entre en conflit avec la
politique des supérieurs.

(b) managers et superviseurs

(1) leur demander des instructions écrites

(2) ne pas comprendre les ordres. Posez des questions sans fin ou
commencez une longue correspondance a propos des instructions.
Ergotez sur les ordres quand vous le pouvez.

(3) Faites votre possible pour retarder I'aboutissement d'un travail
demandé. Méme si certaines parties de ce travail peuvent étre
effectuées a l'avance, délivrez-le uniquement jusqu'a ce qu'il soit
complétement prét.

(4) ne commandez pas de nouveaux matériaux de travail tant que vos
stocks ne sont pas completement épuisés, de sorte que le moindre
retard dans ce processussetraduira paruneimpossibilité de continuer
le travail.

(5) demandez des matériaux de haute qualité trés difficile a obtenir. Si
vous ne les recevez pas, disputez vos supérieurs a ce sujet, avertissez
que les matériaux inférieurs signifient travail inférieur.

(6) Lorsqu'il y a des affectations au travail, déconnectez-vous en
premier desemplois peuimportants. Il faut que les travaux importants
soient dans les mains des travailleurs inefficaces et sur de pauvres
machines.

(7) insistez sur la nécessité d'un travail parfait sur les produits/les
taches qui n‘ont pas dimportance ; faites refaire ces produits ou
taches s'ils ont le moindre défaut. Approuvez les piéces défectueuses
dont les défauts ne sont pas visibles a I'ceil nu.

(8) faites des erreurs de trajectoire, de sorte que les matériaux soient
envoyés dans des mauvais endroits de l'usine.

(9) quand vous formez de nouveaux travailleurs, donnez-leur des
instructions incomplétes ou trompeuses.

(10) Afin de baisser le moral de tout le monde et donc la production,
soyez agréables avec les travailleurs inefficaces, donnez-leur des
promotions qu'ils ne méritent pas. Faites preuve de discrimination
envers les travailleurs efficaces, plaignez-vous injustement de leur
travail.

(11) maintenez les réunions quand la priorité est au travail.

(12) De facon plausible, multipliez la somme de documents de travail.
Commencez a copier ces documents.
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(13)Multipliezles procédures, lesautorisations nécessairesconcernant
les cheques de paye, les instructions, etc. Faites en sorte qu'il y ait
trois personnes devant approuver tout ce qui est fait.

(14) appliquez tous les reglements a la lettre.

c) travail dans les bureaux

1. faites quantité d'erreurs dans vos documents. Confondez les noms.
Utilisez des mauvaises adresses.

2.prolongezles correspondances avec les bureaux du gouvernement.
3. perdez les documents essentiels.

4. Lorsque vous faites des copies carbone, faites en trop peu, de sorte
gu’'un travail supplémentaire doit étre fait.

5. Dites aux personnes importantes qui appellent que le patron est
occupé ou en train de parler sur un autre téléphone.

6. Envoyez le courrier au dernier moment ou en retard.

7. Diffusez des rumeurs suffisamment inquiétantes pour obséder
tout le monde.

d) employés

1.travaillezlentement.Pensezaaugmenterlenombre de mouvements
nécessaires a votre travail : utilisez un marteau léger au lieu d'un
lourd, faites une petite clef lorsqu'une grande est nécessaire, et ainsi
de suite.

2. Trouvez un moyen d'interrompre votre travail autant que possible :
perdez du temps a changer votre matériel. Si vous faites des travaux
manuels, mesurez tout deux fois plus souvent que nécessaire. Quand
vous allez aux toilettes, passez plus de temps la-bas que nécessaire.
Oubliez vos outils de sorte que vous devrez rebrousser chemin pour
les retrouver.

3. Méme si vous comprenez une langue étrangeére, prétendez ne pas
comprendre.

4. Prétendez que les instructions sont dures a comprendre, et
demandez de les répéter plus d'une fois. Ou alors, prétendez que
vous étes particulierement anxieux quant a votre travail et harcelez
le contremaitre de questions inutiles.

5. Faites votre travail mal et reportez la responsabilité sur les outils,
les machines ou I'équipement qui seraient mauvais. Plaignez-vous
gue ces choses vous empéchent de bien faire votre travail.

6. Ne transmettez pas vos compétences et votre expérience aux
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nouveaux travailleurs ni aux personnes moins habiles.

7. Empétrez-vous dans les questions administratives de toutes les
facons possibles. Remplissez les formulaires de facon illisible afin
que l'administration ait plus de travail ; faites des erreurs, oubliez de
remplir des cases dans les formulaires.

8. si possible, joignez ou aidez a organiser un groupe qui présente
les problémes des employés a I'équipe de management. Faites en
sorte que les procédures adoptées soient aussi incommodantes que
possible, impliquant la présence d'un grand nombre d’employés pour
chaque réunion, nécessitant plus d'une réunion pour chaque grief,
portez a 'assemblée des problemes en grande partie imaginaires et
ainsi de suite.

9 acheminez mal les matériaux

10 mixez des bonnes parties avec de la ferraille inutilisable et des
pieces rejetées

(12) Conseils généraux pour abaisser le moral et créer de la confusion

a. donnez des explications longues et incompréhensibles quand vous
étes interrogé

b. faites des communiqués sur des espions imaginaires, le danger de
la Gestapo ou la police.

C. jouez la stupidité

d. soyez aussiirritable et querelleur que possible sans pour autant
vous mettre dans I'ennui.

Simple sabotage field manuel, strategic services, OSS, 1944

Sources et liens intéressants :

Le document original sous tous les formats : http://www.gutenberg.
org/ebooks/26184?msg=welcome_stranger

Un petit mot de la CIA a son sujet : https://www.cia.gov/news-
information/featured-story-archive/2012-featured-story-archive/
simple-sabotage.html

L'article par lequel on a trouvé ce document (qui lui-méme a été
partagé par Pouhiou, merci a lui <3) : http://www.openculture.
com/2015/12/simple-sabotage-field-manual.html

Des dizaines de documents de la CIA déclassifiés ou mis a
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http://www.openculture.com/2015/12/simple-sabotage-field-manual.html

| P Y
L'art du sabotage social selon la CIA bIEE;
\\\ﬁ_a; &

disposition (sur 11 septembre, les OVNIS, l'international...) : https://
www.cia.gov/library

Pour approfondir ces questions de black trolling/cracking social/
sabotage voici un lien particulierement intéressant via Korben :
http://korben.info/techniques-secretes-controler-forums-opinion-
publique.html
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